	A novel enhanced security architecture for sixth generation (6G) cellular networks using authentication and acknowledgement (AA) approach 
1.1. Security and privacy issues in the 6G network
 High dependability, low latency, effective and secure transmission services are issues in the 6G networks. The majority of these technologies come with additional security and privacy risks. The majority of the elements are susceptible to malicious activity, access control, and authentication attacks. But some technologies are especially vulnerable to certain problems. For instance, the cellular transmission is especially vulnerable to malicious activity and the data transmission process, as are real-time intelligent edge and intelligent radio. Intelligent radio is supported by both THz technology and cellular communication. Cellular communication technology is connected to security and privacy concerns related to exchange of information, encoding, and confirmation; malicious behavior and authentication security specifically affect THz technology. Intelligent radio, distributed artificial intelligence, and quantum communication are areas where block-chain technology and fundamental communication intersect. Here, data transmission, encryption, access control, and authentication pose the biggest security and privacy risks. These novel environments are vulnerable to primary categories of security and privacy problems. 
2. Related works
 [33] 5G contains security flaws due to its complexity. First of all, the 5G protocol falls short of a number of expectations. For instance, the lack of a binding assumption on the channel, due to this flaw, an attacker may be able to ask another party for their use of a serving network. By recording synchronization failure signals over time, researchers discovered that user tracking is still feasible in 5G even though it can prevent catcher assaults. In order to support a service-oriented network paradigm and address various flaws in 5G, 6G’s security architecture and authentication procedures have been greatly improved [34]. Every generation of networks has its flaws. Several vulnerabilities still exist despite the fact that numerous techniques have been created to reduce exploitation since it is difficult to replace key technologies. Fifth generation key authentication protocols and security architectures were subject to security assaults and privacy violations, although these were rectified at the time. Recent literature has presented a number of research studies outlining important technological developments and fresh avenues for investigation that could lead to the development of 6G. The authors of [35] talked about the related service classes and their performance requirements while presenting a vision of some possible 6G applications and trends. They also provided a brief overview of their enabling technologies and highlighted several important areas for unfinished security issues in research. The authors of [36] provided a summary of several potentially ground-breaking security issues of 6G technologies and the corresponding network architectural innovations that are intended to rectify the shortcomings of the current 5G networks. Similarly, the researchers of [37] provided a secure transmission for which allows AI in 6G. They specifically covered important AI techniques that could be crucial to the planning and development of 6G networks. The authors of [38] investigated the 6G vision from secure transmission perspective. They compared the current wireless generations to the proposed 6G networks and projected that, in comparison to 5G cellular networks, 6G networks would be less expensive. They also illustrated how Machine Learning can be used to realize this goal. Within the same framework, the authors in Ref. [39] introduced the novel themes that are anticipated to show up and growth the forthcoming 6G cellular networks, including experiential data fusion, universal local and cloud computing, human-machine interface, and accuracy detecting [40]. 
The main contributions of this paper are summarized as follows. i. We first discuss various security and privacy issues as well as the state-of-the-art solutions in 6G cellular networks based on security services. ii. The new security concerns Authentication and Acknowledgement (AA) Approach on the technologies applied to 6G cellular network systems are then presented. iii. Motivated by these security research and development activities, we further propose a new 6G wireless security architecture, based on which the analysis of secret key authentication and flexible position based identification is provided. iv. To demonstrate the benefit of the suggested security architecture, we analyze Bit Error rate (BER) vs. SINR, Throughput (bps/THz) vs. SINR results for propagation and artificial noise based AA security approach. 
The remaining portion of this paper is structured as follows. Section III discusses authentication and acknowledgement approach for secure transmission. Section IV presents proposed 6G security architecture for enhanced throughput. Section V elaborates secret key authentication. Result and Discussions are presented in Section VI. Section VII discusses Limitations and Future Recommendations for 6G Cellular Network Security and Section VIII presents the conclusion. 

	معماری پیشرفته امنیتی جدید برای شبکه‌های سلولی نسل ششم با استفاده از رویکرد تایید و احراز هویت 

1.1 مسائل امنیتی و حریم خصوصی در شبکه نسل ششم
قابلیت اطمینان بالا، تأخیر کم، خدمات انتقال موثر و ایمن، مسائلی هستند که در شبکه‌های نسل ششم وجود دارند. اکثر این فناوری‌ها با خطرات امنیتی و حریم خصوصی بیشتری همراه هستند. اکثر عناصر، مستعد فعالیت های مخرب، کنترل دسترسی و حملات احراز هویت هستند. اما برخی از فناوری‌ها به ویژه در برابر برخی مشکلات آسیب پذیر هستند. به عنوان مثال، انتقال سلولی به‌ویژه در برابر فعالیت‌های مخرب و فرآیند انتقال داده آسیب‌پذیر است، همانطور که لبه هوشمند بلادرنگ و رادیو هوشمند نیز آسیب‌پذیر هستند. رادیو هوشمند هم با فناوری zHT و هم با ارتباطات سلولی پشتیبانی می‌گردد. فناوری ارتباطات سلولی به نگرانی‌های امنیتی و حریم خصوصی مربوط به تبادل اطلاعات، کدگذاری و تأیید، مرتبط می‌باشند؛ رفتار مخرب و امنیت احراز هویت به طور خاص بر فناوری zHT تأثیر می گذارند. رادیو هوشمند، هوش مصنوعی توزیع‌شده و ارتباطات کوانتومی حوزه‌هایی هستند که در آنجا فناوری زنجیره بلوک و ارتباطات بنیادی تلاقی می‌نمایند. در اینجا، انتقال داده، رمزگذاری، کنترل دسترسی و احراز هویت، در معرض بزرگترین خطرات امنیتی و حریم خصوصی می‌باشند. این محیط های جدید در برابر دسته‌بندی‌های اولیۀ مشکلات امنیتی و حریم خصوصی آسیب پذیر هستند.




2. آثار مرتبط
 [33] نسل پنجم به دلیل پیچیدگی‌‌هایی که دارد دارای نقص‌های امنیتی است. اول از همه، پروتکل نسل پنجم، از تعداد انتظارات کمتر می‌باشد. به عنوان مثال، به دلیل این نقص و عدم وجود یک فرض الزام‌آور در کانال،  یک مهاجم ممکن است بتواند از طرف دیگری برای استفاده از یک شبکه سرویس دهی درخواست نماید. با ثبت سیگنال‌های خرابی همزمان‌سازی در طول زمان، محققان دریافتند که حتی اگر بتوان از حملات گیرنده جلوگیری نمود، ردیابی کاربر همچنان در نسل پنجم امکان‌پذیر است. به منظور پشتیبانی از یک الگوی شبکه سرویس‌گرا و رفع نقص‌های مختلف در نسل پنجم، معماری امنیتی نسل ششم و رویه‌های احراز هویت، بسیار بهبود یافته است [34]. هر نسلی از شبکه‌ها ایراداتی دارند. با وجود این واقعیت که تکنیک‌های متعددی برای کاهش بهره‌برداری ایجاد شده‌اند، هنوز آسیب‌پذیری‌های متعددی وجود دارد، زیرا جایگزینی فناوری‌های کلیدی دشوار است. پروتکل‌های احراز هویت کلیدی نسل پنجم و معماری‌های امنیتی در معرض حملات امنیتی و نقض حریم خصوصی قرار گرفتند، اگرچه این موارد در آن زمان اصلاح شدند. ادبیات اخیر تعدادی از مطالعات تحقیقاتی را ارائه نموده که پیشرفت‌های مهم تکنولوژیکی و راه‌های تازه برای بررسی آن را تشریح می‌نماید که می‌تواند به توسعه نسل ششم منجر شود. نویسندگان [35] در مورد کلاس‌های خدمات مرتبط و الزامات عملکرد آن‌ها صحبت نمودند در حالی که چشم‌اندازی از برخی برنامه‌ها و روندهای احتمالی نسل ششم را نیزارائه نمودند. آنها همچنین مروری کوتاه بر فناوری‌های توانمند خود ارائه نموده و چندین حوزه مهم را برای مسائل امنیتی ناتمام در تحقیقات مشخص نمودند.

نویسندگان [36] خلاصه‌ای از چندین موضوع امنیتی بالقوه پیشگامانۀ فناوری‌های نسل ششم و نوآوری‌های معماری شبکه مربوطه را ارائه نمودند که برای اصلاح کاستی‌های شبکه‌های نسل پنجم فعلی در نظر گرفته شده‌اند. به طور مشابه، محققان [37] یک انتقال امن را ارائه نمودند که در آن به بکارگیری از هوش مصنوعی در نسل ششم اجازه می دهد. آنها به طور خاص تکنیک های مهم هوش مصنوعی را پوشش دادند که می تواند برای برنامه‌ریزی و توسعه شبکه‌های نسل ششم حیاتی باشد. نویسندگان [38] چشم انداز نسل ششم را از دیدگاه انتقال ایمن بررسی نمودند. آنها نسل‌های بی‌سیم فعلی را با شبکه‌های نسل ششم پیشنهادی مقایسه نموده و پیش‌بینی کردند که در مقایسه با شبکه‌های سلولی نسل پنجم، شبکه‌های نسل ششم هزینه کمتری خواهند داشت. آنها همچنین نشان دادند که چگونه می‌توان از یادگیری ماشین، برای تحقق این هدف استفاده نمود. در همین چارچوب، نویسندگان در Ref. [39] مضامین جدیدی را معرفی نمودند که پیش‌بینی می‌شود شبکه‌های سلولی نسل ششم آینده، را نشان دهند و رشد دهند، که شامل یکپارچکی داده‌های تجربی، محاسبات محلی و ابری جهانی، رابط انسان و ماشین، و تشخیص دقت می‌باشند[40].



 مشارکت های اصلی این مقاله به شرح زیر خلاصه می شود. 
i. ​ما ابتدا در مورد مسائل مختلف امنیتی و حریم خصوصی و همچنین راه حل‌های پیشرفته در شبکه‌های سلولی نسل ششم مبتنی بر خدمات امنیتی بحث می‌نماییم.
 ii. سپس رویکرد احراز هویت و تأیید (AA) نگرانی‌های امنیتی جدید در مورد فناوری‌های اعمال شده در سیستم‌های شبکه سلولی نسل ششم ارائه می‌شود. 
iii. با داشتن انگیزه برای فعالیت‌های تحقیق و توسعه امنیتی، ما همچنین یک معماری امنیتی بی‌سیم نسل ششم جدید را پیشنهاد می‌نماییم که بر اساس آن تحلیل احراز هویت کلیدی مخفی و شناسایی مبتنی بر موقعیت انعطاف‌پذیر ارائه می‌گردد. 
iv. برای نشان دادن مزایای معماری امنیتی پیشنهادی، نرخ خطای بیت (BER) در مقابل RNIS، خروجی (zHT/spb) در مقابل نتایج RNIS را برای رویکرد امنیتی AA مبتنی برانتشار و نویز مصنوعی تحلیل می‌نماییم. 
بخش باقیمانده از این مقاله به شرح زیر است. بخش سوم به بررسی رویکرد احراز هویت و تأیید برای انتقال ایمن می‌پردازد. بخش چهارم معماری امنیتی نسل ششم پیشنهادی را برای توان عملیاتی پیشرفته ارائه می‌نماید. بخش پنجم احراز هویت کلیدی مخفی را تشریح می‌نماید. نتیجه‌گیری و بحث، در بخش ششم ارائه شده است. بخش هفتم محدودیت‌ها و توصیه‌های آینده برای امنیت شبکه سلولی نسل ششم را مورد بحث قرار می‌دهد و بخش هشتم نتیجه گیری را ارائه می‌نماید.






